
¿El responsable tiene la 
autoridad y adecuada 

segregación de funciones en 
la ejecución del control?

Cargo del Ejecutor del Control

¿Se deja evidencia o 
rastro de la ejecución del 

control que permita a 
cualquier tercero con la 

evidencia llegar a la 
misma conclusión?

Código y Nombre completo del documento

¿Se genera alguna 
evidencia y/o registro 
con la ejecución del 

control?

Documento Evidencia SI NO ¿Por qué?

Apoyo Gestión de Talento 
Humano 

Subgerencia 
Administrativa y 

Financiera

subgerente 
Administrativo y 

financiero
Interna

Actos y comportamiento en contra del codigo de 
integridad.

RC-1
Posibilidad de que se presenten actos que van en contra del codigo 

de integirdad por parte de los trabajadores, así como el 
incumplimiento del reglamento interno de trabajo.

Riesgo de corrupción
Sanciones disciplinarias 

No cumplir con la normatividad
No cumplimiento de disposiciones internas

BAJA 40% MAYOR (RC-F) 80%
Genera altas consecuencias sobre 

la entidad.
ALTO

Socialización de codigo de integridad con todo el personal, 
explicando como funcionan los cinco valores del servidor 
publico .                                                             Realizar 
actividades de apropiación de los valores del servidor publico  
con todo el personal. 

Adecuado Subgerente administrativo y financiero Continua Prevenir 25% Manual 15% Documentado DO-06-PA-GTH-01Código de integridad de
EMPOAGUAS ESP

Con Registro Listas de Asistencia - 
Capacitaciones

40% BAJA 36% MAYOR 80% ALTO (RC/F)
REDUCIR EL 

RIESGO
30/04/2022

Apoyo Gestión Contractual Oficina Juridica
Jefe Oficina Asesora 

Jurídica
Externa No cumplimiento de objeto contractual. RC-2

Probabilidad de afectación economica por el  incumplimiento del 
objeto contractual por situaciones imputables al contratista 

causando detrimento a la entidad.
Riesgo de fraude

Sanciones disciplinarias 
No cumplir con la normatividad

No cumplimiento de disposiciones internas
MEDIA 60% MAYOR (RC-F) 80%

Genera altas consecuencias sobre 
la entidad.

ALTO
Realizar una supervisión tecnica, juridica y financiera de
manera contina y oportuna

Adecuado Supervisor, jefe oficina juridica Continua Prevenir 25% Manual 15% Documentado FO-01-PA-GC-Acta de iniioio Con Registro Acta de Inicio 40% BAJA 36% MAYOR 80% ALTO (RC/F)
REDUCIR EL 

RIESGO
30/04/2022

Externa Retrasos en la ejecución del contrato. RC-3
Probabilidad de afectación economica por  retrasos en la ejecución 
contraactual por situaciones externas no imputables al contratista 

que causarian hallazgos por entes de control

realizar una supervisión tecnica, juridica y financiera de 
manera contina y oportuna                                                                              

Continua Prevenir 25% Manual 15% Documentado GC-PA-FO22-01 Informes de supervisión Con Registro Informes de 
supervisión 40% BAJA 36% MAYOR 80% ALTO (RC/F)

REDUCIR EL 
RIESGO

30/04/2022

Interna falta de supervision a los contratos RC-4
Posibilidad de afectación economica por no cumplimiento de las 

obligaciones como supervisor  hallazgos administrativos por parte de 
entes de control.

 Se implementará un formato de supervisión a fin de 
determinar las actividades y el avance de ejecución del 
contrato. 

Continua Prevenir 25% Manual 15% Documentado GC-PA-FO12-01Acta de liquidación Con Registro Acta de liquidacion 40% BAJA 36% LEVE 0% ALTO (RC/F)
REDUCIR EL 

RIESGO
30/04/2022

Evaluacion y 
Mejoramiento

Seguimiento y 
Evaluación del 

Desempeño 
Institucional 

Subgerencia 
Administrativa y 

Financiera

subgerente 
Administrativo y 

financiero
Interna Perdida de recursos publicos RC-5

Posibilidad de afectación  reputacional  y economica  por  
actividades de corrupción o soborno afectando el funcionamiento de 

la empresa 
Riesgo de fraude

Perdida de imagen y credibilidad
Sanciones

MEDIA 60% MAYOR (RC-F) 80%
Genera altas consecuencias sobre 

la entidad.
ALTO

Adquisición polizas de aseguramiento y de manejo al personal 
que maneja directamente los recursos

Adecuado Subgerente administrativo y financiero Continua Prevenir 25% Manual 15% Documentado polizas de manejo de aseguramiento Con Registro polizas de manejo de 
aseguramiento 40% BAJA 36% MAYOR 80% ALTO (RC/F)

REDUCIR EL 
RIESGO

30/04//2022

Apoyo Gestión documental
Subgerencia 

Administrativa y 
Financiera

subgerente 
Administrativo y 

financiero
interna perdida de informacion pública RC-6

Posibilidad de afectación  reputacional  y economica  por perdida o 
hurto de la información causando retrasos en los procesos 

generando hasta sanciones  
riesgo de corrupcion

Sanciones disciplinarias 
No cumplir con la normatividad

No cumplimiento de disposiciones internas
ALTA 80% MAYOR (RC-F) 60%

Genera medianas consecuencias 
sobre la entidad

ALTO (RC/F)

Infraestructura adecuada para la conservación del patrimonio
documental de la empresa.
Digitalización de los expedientes que reposan en el archivo
central. 

Adecuado Subgerente administrativo y financiero Continua Prevenir 25% Manual 15% Documentado GD-PE-DO01-01Politica de Gestión
Documental 

Con Registro formatos de gestión de 
archivos 40% MEDIA 48% MODERADO 60% MODERADO 

(RC/F)
REDUCIR EL 

RIESGO
30/04/2022

Interno
Efectuar compras y/o gastos con cargo a recursos de caja 
menor que no estén autorizados en la normatividad

Revisar de acuerdo con la normatividad vigente si es viable el
gasto, si el gasto no se puede realizar con recursos de la caja
menor se le notifica al solicitante

Adecuado Responsable asignado Continua Prevenir 25% Manual 15% Documentado

Resolución POR MEDIO DE LA CUAL SE
CONSTITUYE Y REGLAMENTA EL
FUNCIONAMIENTO DE LA CAJA MENOR DE
EMPOAGUAS  vigencia 2022

Con Registro Resolucion 002/2022 60% BAJA 32%

Interno
No efectuar la legalización del gasto dentro de los tiempos 
establecidos, con la respectiva documentación soporte

Notificar al funcionario que recibió el dinero que presente los
soportes de la compra,  con copia al jefe inmediato

Adecuado Responsable asignado Continua Detectar 15% Manual 15% Documentado

Resolución POR MEDIO DE LA CUAL SE
CONSTITUYE Y REGLAMENTA EL
FUNCIONAMIENTO DE LA CAJA MENOR DE
EMPOAGUAS  vigencia 2022

Con Registro
Soportes de las 

adquisiciones con 
recursos de caja menor

30% BAJA 22%

Externo
Valores de las facturas alterados o que no correspondan 
a valores reales en el mercado

Obtener mínimo dos cotizaciones cuando existan dudas sobre
precios

Adecuado Responsable asignado Continua Detectar 15% Manual 15% Documentado

Resolución POR MEDIO DE LA CUAL SE
CONSTITUYE Y REGLAMENTA EL
FUNCIONAMIENTO DE LA CAJA MENOR DE
EMPOAGUAS  vigencia 2022

Con Registro Cotizaciones de 
elementos

30% MUY BAJA 16%

Interno Falta de monitoreo a la infraestructura de red Identificar y valorar el incidente de seguridad Adecuado Tecnico en sistemas Continua Detectar 15% Automático 25% Documentado PL-PE-PL01-02PLAN DE SEGURIDAD Y 
PRIVACIDAD DE LA INFORMACIÓN  

Con Registro

Gestión de Incidentes 
de Seguridad y 
Privacidad de la 
Información 

40% MEDIA 60%

Interno
Pérdida o modificación de la información en bases de 
datos, servidores o de equipos de computo

Realizar pruebas de aseguramiento Adecuado Tecnico en sistemas Continua Detectar 15% Automático 25% Documentado PL-PE-PL01-02PLAN DE SEGURIDAD Y 
PRIVACIDAD DE LA INFORMACIÓN  

Con Registro

Gestión de Incidentes 
de Seguridad y 
Privacidad de la 
Información 

40% BAJA 36%

Interno
Desactualización de los elementos de configuración de la 
infraestructura tecnológica

Interno
Copias de seguridad de la información incompletas o con 
errores

Interno
Realización de cambios en software o de hardware sin 
pruebas de validación de su implementación

Externo Presiones externas o de un superior . Informar al superior inmediato y al ente de control interno Adecuado
Técnico Presupuesto

Contador Contabilidad
Tesorero

Continua Detectar 15% Manual 15% Documentado
PR7-PA-GRF-01 REGISTRO DE
TRANSACCIONES DIARIAS DE INGRESOS Y
EGRESOS

Con Registro Informes, correos 
electrónicos

30% MEDIA 42%

Interno
Falta de verificación de los requisitos para el pago de 
obligaciones. 

Verificar la documentación con los soportes respectivos. 
Devolver si no está completa o de conformidad; verifica en el 
aplicativo SIIF la orden de pago generada y autoriza el pago 

Adecuado
Técnico Presupuesto

Contador Contabilidad
Tesorero

Continua Prevenir 25% Manual 15% Documentado
PR7-PA-GRF-01 REGISTRO DE
TRANSACCIONES DIARIAS DE INGRESOS Y
EGRESOS

Con Registro
Correos electrónicos 
Comprobantes de 
registros generados 

40% BAJA 25%

Interno
Manipulación de los sistemas de información del proceso 
de recursos financieros (claves, tockens).

Uso de Firmas Digitales. Adecuado
Técnico Presupuesto

Contador Contabilidad
Tesorero

Continua Prevenir 25% Manual 15% Documentado
PR7-PA-GRF-01 REGISTRO DE
TRANSACCIONES DIARIAS DE INGRESOS Y
EGRESOS

Con Registro Formatos de entregas 
de certificados digitales

40% MUY BAJA 15%

Interno
Hacer nombramiento sin la verificación de la hoja de vida 
del candidato

Interna y Externa
Que la persona a ser nombrada no informe el conflicto de 
intereses.

Interno
Desconocimiento de la normatividad que rige el conflicto 
de intereses por parte de las personas a ser nombradas. 

Realizar las actividadess del cronograma de actividades de la 
política de integridad.

Adecuado Auxiliar Administrativo de Talento 
Humano

Continua Prevenir 25% Manual 15% Documentado Normatividad para la gestión del conflicto de
intereses

Con Registro
Normatividad para la 

gestión del conflicto de 
intereses

40% MUY BAJA 17%

Interno
Concentración de tareas en una sola persona en 
procesos relevantes

Verificar la información de novedades de Nomina Vs. los 
resúmenes de las nóminas y los netos de pago

Adecuado Auxiliar Administrativo de Talento 
Humano

Continua Prevenir 25% Manual 15% Documentado Registro Novedades de Nómina Con Registro Archivos en Excel - 
Resúmenes de nómina 

40% BAJA 24%

Interna y Externa Desconocimiento de la normatividad aplicable Realización de capacitaciones en cambios normativos Adecuado Auxiliar Administrativo de Talento 
Humano

Continua Prevenir 25% Manual 15% Documentado Capacitaciones actualizacion normatividad Con Registro Listados de asistencia a 
capacitaciones

40% MUY BAJA 10%

FECHA ELABORADO POR:
(nombre y cargo)

31/01/2023
Lideres de procesos y Profesional 

contratista MiPG

16/05/2022 Oficina de Control Interno de Gestión

08/09/2022 Oficina de Control Interno de Gestión

REDUCIR EL 
RIESGO

MODERADO 
(RC/F)

28%

MODERADO

Documentado GTH-PA-MA01-06 MANUAL DE FUNCIONES
Y COMPETENCIAS

Con Registro

Expediente con todos 
los documentos - Lista 

de Chequeo de 
documentos 

Gestión de Recursos 
Financieros

Areas: Presupuesto,  
Contabilidad, 

Tesorería

Técnico Presupuesto
Contador Contabilidad

Tesorero
RC-9

Posbilidad de afectación económica, en el registro de las 
operaciones con el fin de efectuar el pago a traves del sistema de 

información financiera en beneficio propio o de un tercero

Genera medianas consecuencias 
sobre la entidad

MODERADO 
(RC/F)

MODERADO

MATRIZ DE RIESGOS DE CORRUPCION Y FRAUDE 2023
Código: DE-FM-022

Versión: 00
Fecha de Vigencia: 31/01/2022

NOMBRE PROCESO 
Área/ Dependencia 

responsable del 
riesgo

Responsable(s) del 
Riesgo

(cargo)

TIPO DE CAUSA

(Externa ó
Interna)

IDENTIFICACIÓN DEL RIESGO SEGUIMIENTO

Fecha del Reporte Acciones Adelantadas Responsable Evidencia de las acciones adelantadas

¿El riesgo se materializó?

TIPO PROCESO

DESCRIPCIÓN DEL CONTROL

(Un control por cada causa, si no hay control se escribe "No 
existe control")

¿Las actividades 
que se desarrollan 

en el control 
realmente buscan 
por si sola prevenir 

o detectar las 
causas que pueden 

¿Las observaciones, 
desviaciones o 

diferencias identif icadas 
como resultados de la 
ejecución del control 

son investigadas y re-
sueltas de manera 

NIVEL DE 
ACEPTACIÓN 
DEL RIESGO 

(RAE)

RESULTADO DE LA 
EVALUACIÓN DEL CONTROL

RESPONSABLE DEL CONTROL

Valor númerico del 
IMPACTO

DESCRIPCIÓN DEL IMPACTO

ZONA DE 
RIESGO 

INHERENTE 
(Severidad) 

CAUSA(S)
 

(escribir una causa por fila)

Ident. DESCRIPCIÓN DEL RIESGO 
(Qué, Cómo y por Qué?

CLASIFICACION DE RIESGO
CONSECUENCIAS POTENCIALES DEL 

RIESGO
PROBABILIDAD

FRECUENCIA DE 
EJECUCION DEL 

CONTROL 

TIPO
(Prevenir, 

IMPLEMENTACIO
N

Valor númerico de la 
PROBABILIDAD

IMPACTO PROBABILIDAD
Valor númerico de la 

PROBABILIDAD
IMPACTO

Valor númerico del 
IMPACTO

ZONA DE RIESGO 
RESIDUAL

ANÁLISIS Y VALORACIÓN DEL RIESGO INHERENTE 
(antes de controles)

DETERMINACIÓN DE CONTROLES
VALORACIÓN DEL RIESGO RESIDUAL 

(después de controles)

ESTADO DE LA DOCUMENTACION
EVIDENCIA DE LA APLICACIÓN DEL 

CONTROL

Gestión ContractualApoyo ALTO Adecuado Supervisor delegado, Jefe Oficina 
Jurídica

Oficina Juridica
Jefe Oficina Asesora 

Jurídica

ALTO (RC/F) MODERADOApoyo Adquisición de 
Bienes y Servicios

 Tesoreria Tesorero RC-7
Posibilidad de afectación económica, en beneficio propio o de un 

tercero, debido a la administración y manejo de las cajas menores 
por parte de los responsables.

Riesgo de fraude

Riesgo de fraude
Sanciones disciplinarias 

No cumplir con la normatividad
No cumplimiento de disposiciones internas

MEDIA 60% MAYOR (RC-F) 80%
Genera altas consecuencias sobre 

la entidad.

Con Registro
Gestión de Cambios de 
Tecnologías de la 
Información

50% MUY BAJA

80%

Utilizar los recursos de la caja menor  
afectando el desarrollo de las operaciones 

para la cual  fue destinada, originando 
detrimento patrimonial

Investigaciones disciplinarias

ALTA 80%
MODERADO (RC-

F)
60%

Genera medianas consecuencias 
sobre la entidad

60%

Apoyo 60%

Apoyo
GESTION DE 

TECNOLOGIAS DE 
LA INFORMACION

Oficina de Sistemas de 
Información - OSI

Continua

Riesgo de corrupción

Afectación de la disponibilidad de los 
servicios soportados con infraestructura 

TI.
Indisponibilidad e integridad de la 

información en bases de datos

MUY ALTA
Tecnico  Oficina 

Sistemas de Información 

Riesgo de fraude

1. Perdida recursos financieros. 
2. Sanciones legales.

3. Perdida o alteración de la información.
4. Procesos disciplinarios

MEDIA 60%
MODERADO (RC-

F)
60%

25% Automático Documentado
PL-PE-PL03-02PLAN ESTRATÉGICO DE 
TECNOLOGÍAS DE LA INFORMACIÓN Y LAS 
COMUNICACIONES PETI 

25%PrevenirAdecuado Tecnico en sistemas

Apoyo Gestión del Talento 
Humano

Subgerencia 
Administrativa y 

Financiera

Auxiliar Administrativo 
Talento Humano

RC-11

Ayxiliar Administrativo de Talento 
Humano

Continua Detectar

Apoyo Gestión del Talento 
Humano

Subgerencia 
Administrativa y 

Financiera

subgerente 
Administrativo y 

financiero
RC-10

Posibilidad de pérdida reputacional por queja o reclamo de los 
grupos de valor por vinculación de personal donde se advierta 

conflicto de intereses y/o inhabilidades o incompatibilidades
Riesgo de corrupción

Investigaciones y sanciones disciplinarias 
Quejas y reclamos de los grupos de valor 

BAJA 40%
MODERADO (RC-

F)
60%

Genera medianas consecuencias 
sobre la entidad

MODERADO

Verificar el listado de cumplimiento de los documentos 
requeridos contemplados en el Manual de Funciones y 
Requisitos.

Adecuado 30% BAJA15% Manual 15%

MODERADO 
(RC/F)

RC-8
Posibilidad de afectación reputacional, por quejas de los grupos de 

valor o partes intersadas, por acceso no autorizado y uso indebido a 
datos y/o  información, para beneficio propio o de un particular

60%

MODERADO 
(RC/F)

REDUCIR EL 
RIESGO

ALTO (RC/F)
REDUCIR EL 

RIESGO
Genera altas consecuencias sobre 

la entidad.
ALTO (RC/F)100%

Validar el Cambio

MAYOR (RC-F) 80% MAYOR

18%

REDUCIR EL 
RIESGO

MODERADO 
(RC/F)

Se realiza seguimientocon corte al  al 31 de agosto  de 2023

Se realiza seguimiento con corte al 30 de abril de 2023

DESCRIPCIÓN DEL CAMBIO

Formulación del mapa de riesgos de corrupción 2022 (Actualizacion Mapa)

REDUCIR EL 
RIESGO

Posibilidad de manipulación, omisión, ocultamiento de información 
relacionada con el registro de novedades de nomina a favor de 

terceros
Riesgo de corrupción

Sanciones disciplinarias
Quejas 

Hallazgos de entes de control
BAJA 40%

MODERADO (RC-
F)

60%
Genera medianas consecuencias 

sobre la entidad
MODERADO 

(RC/F)
MODERADO 60%


